
Der Online-Dienst für sichere Kommunikation.

Verschlüsselt, zertifiziert, bewährt.

®
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Webmailer & Add-on für E-Mail-Programme.

sidoku ist ein Online-Dienst für den verschlüsselten Austausch vertraulicher Nachrichten und 
sensibler Daten. Er bietet optimalen Schutz vor fremden Einblicken und Auswertungen.

Das Prinzip: Nachrichten können nur innerhalb einer closed-user-group ausgetauscht werden, man 
muss sich zuvor „kennen und vernetzen“.

sidoku® ist seit Jahren bei Kreditinstituten, Steuerberatern und 
Unternehmensberatungen erfolgreich im Einsatz.

Anforderungen der Kreditinstitute an Sicherheit, Funktionalität und 
Usability sind direkt in die Entwicklung eingeflossen.

Überall, wo es um sensible Daten geht, sollte sidoku eine selbstverständliche Dienstleistung 
für den Kunden sein, demonstriert deren Wertschätzung und sorgt für Vertrauen. 

Ob Anwaltskanzlei, Steuerberater, Handelsunternehmen oder Kreditinstitut, durch sidoku® können 
Sie Ihren Geschäftspartnern, Kunden oder Mandanten vertrauliche Informationen mit einem 
Höchstmaß an Sicherheit schnell, effizient und günstig übermitteln.

sidoku® – verschlüsselt Geschäftskommunikation

Der Online-Dienst für sicheren Mail-Verkehr und Datenaustausch – Ende-zu-Ende verschlüsselt, 
versiegelt, zertifiziert und seit Jahren bewährt.
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Weitere Features im Überblick

Onlineanwendung, die populären E-Mail-Programmen entspricht.

Per Mail-Connector einfach in alle gängigen E-Mail-Programme wie Microsoft Outlook oder 
Mozilla Thunderbird integrieren.

Einfache Integration in andere Anwendungen, z. B. in bestehende CRM-Systeme.

Optimal auch für mobile Endgeräte wie Smartphones und Tablets mit E-Mail-Programm.

Sie bieten mit sidoku® Ihren Geschäftspartnern einen Service, der Sie von Mitbewerbern abhebt.

Verschlüsselung, Signierung, Authentisierung der Kommunikationspartner erfolgen für den Nutzer 
völlig transparent.

Es ist keine Installation zusätzlicher Software nötig.

Ein Service für Ihre Geschäftspartner

Als sidoku®-Nutzer können Sie unbegrenzt viele Geschäftspartner einladen - und "Ihren Gastnutzern" 
auch unbegrenzt viele Secure-Mails senden bzw. Secure-Mails von ihnen empfangen. Ebenso können 
Sie mit anderen sidoku®-Nutzern korrespondieren, Sie benötigen lediglich die sidoku®-E-Mail-Adresse 
des gewünschten Kommunikationspartners.

Ihre eingeladenen Gastnutzer können unbegrenzt mit Ihnen verschlüsselt korrespondieren. Eine 
personalisierte Gastlizenz erhält man nur durch Einladung.

sidoku® – mit Sicherheit kommunizieren
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Zertifizierte Verschlüsselungstechnologie

Sicheres Konzept & Verschlüsselungstechnologie

sidoku® bietet einen in sich geschlossenen, nur für explizit autorisierte 
Benutzer zugänglichen und vollständig verschlüsselten Informationsaustausch.

symmetrische Verschlüsselung der Nachricht mit 128 Bit AES-/ 
Rijndael-Algorithmus

anschließend asymmetrische 1024 Bit RSA-Verschlüsselung 
des Schlüssels

Ende-zu-Ende-Verschlüsselung

sichere Anbindungsmöglichkeiten: Web-Client, SMTP/POP3, 
Secure Mail Connector Server Edition (SE)

Die Vertraulichkeit der Daten wird in allen Phasen des Workflows gewährleistet, es kommen 
hochsichere Verschlüsselungstechnologien zum Einsatz.

Während der Erstellung der Nachricht

Bei der Speicherung

Während der Übertragung

Bei der Archivierung und Datensicherung

Beim Lesen der Nachricht
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Ausschließlich Sie selbst und Ihr Geschäftspartner haben Zugriff auf vertrauliche Informationen.

Ende-zu-Ende-Verschlüsselung
Über sidoku® ist die vollständige Ende-zu-Ende-Verschlüsselung aller 
Nachrichten und Dokumente möglich. Der Mail Connector als Add-on 
für Ihr E-Mail-Programm macht’s möglich.

Autorisierungsverfahren
Durch die eingesetzten Autorisierungsverfahren können sich die Kommunikationspartner 
außerdem immer sicher sein, dass eine Nachricht tatsächlich vom angegebenen Absender stammt 
und nur den gewünschten Empfänger erreicht.

Geprüft und zertifiziert
Die Erfüllung aller sicherheitsrelevanten Anforderungen sowie die 
Ordnungsmäßigkeit der Übertragung durch sidoku® wurden auch 
von der Wirtschaftsprüfungsgesellschaft Deloitte & Touche GmbH 
geprüft und bestätigt.

sidoku® – die Vertraulichkeit ist gewährleistet
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So arbeiten Sie und Ihre Geschäftspartner mit sidoku®.

Einfach per Browser: sidoku-Nutzung per Webclient

Der sidoku® Webclient ist die Onlineanwendung für sicheren Mailverkehr und 
Dokumentenaustausch - mit intuitiv bedienbarer Benutzeroberfläche, ähnlich 
populärer Webmailer.

Einfach per E-Mail-Programm: sidoku® POP3/SMTP Connector

Über den sidoku® POP3/SMTP Connector können Sie und Ihre Geschäftspartner verschlüsselte 
Nachrichten direkt aus beliebigen E-Mail-Programmen senden und empfangen. Dies funktioniert auch 
mit mobilen Geräten wie Smartphones und Tablets - mit E-Mail-Client.

Alle gewohnten Funktionen des genutzten E-Mail-Programms können damit 
natürlich auch für versandte und empfangene sidoku®-Nachrichten und 
-Dokumente genutzt werden.

Voraussetzungen für den sidoku® POP3/SMTP Connector:

Nachrichtenempfang über POP3

Versand über SMTP

SSL-Verbindung mit einem E-Mail-Server

Kenntnisse über die Einrichtung von E-Mail-Konten im E-Mail-Client

sidoku® – Webclient oder Integration 
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Einfach für Unternehmen: sidoku® Secure Mail Connector für den E-Mail-Server

Optimal für Sie und Ihre Geschäftspartner, wenn im eigenen Haus ein 
E-Mail-Server (z.B. Microsoft Exchange, Lotus Domino Server) betrieben wird.

Der sidoku® Secure Mail Connector wird Ihnen von EXEC kostenfrei zur 
Verfügung gestellt. Er sorgt für die Verschlüsselung und Synchronisation 
aller sidoku®-Nachrichten, die Ihr Unternehmen empfängt oder sendet –
sowie für die sichere SSL-Verbindung zu unserem sidoku®-Server im 
zertifizierten deutschen Rechenzentrum.

Die Einrichtung und Konfiguration des sidoku® Secure Mail Connectors kann durch die IT-
Verantwortlichen bei Ihnen bzw. bei Ihrem Geschäftspartner mit Hilfe eines Einrichtungsassistenten 
leicht durchgeführt werden. 

Alle gewohnten Funktionen des genutzten E-Mail-Programms können damit natürlich auch für 
versandte und empfangene sidoku®-Nachrichten und -Dokumente genutzt werden, z.B. die Anbindung 
von Dokumentenmanagement- oder CRM-Systemen, die E-Mail-Archivierung, die Nutzung von 
Verteilerlisten usw.

sidoku® – Webclient oder Integration 
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sidoku® für die längerfristig persönliche Geschäftsbeziehung

Ihr Geschäftspartner erhält von Ihnen ein persönliches sidoku®-Konto zur dauerhaften, sicheren 
Kommunikation. Im Einrichtungsdialog reichen dazu bereits Name, Vorname, Anrede und E-Mail-
Adresse Ihres Partners.

sidoku® EXPRESS für die kurzfristig vorgangsbezogene Geschäftsbeziehung

Den sidoku® EXPRESS Zugang setzen Sie für die kurzfristige ad hoc Kommunikation ein, wenn Sie z.B. 
einem Kommunikationspartner einmalig vertrauliche Unterlagen senden möchten. Ihr 
Geschäftspartner erhält einen temporären Zugang für eine von Ihnen begrenzte Dauer. In nur wenigen 
Sekunden kann der sidoku® EXPRESS-Zugang von ihm eingerichtet und sofort genutzt werden.

sidoku® und sidoku® EXPRESS 


