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Der Online-Dienst fiir sichere Kommunikation.

Verschlisselt, zertifiziert, bewahrt.
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sidoku® - verschliisselt Geschaftskommunikation AEC
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Webmailer & Add-on fiir E-Mail-Programme.
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sidoku ist ein Online-Dienst fur den verschlisselten Austausch vertraulicher Nachrichten und
sensibler Daten. Er bietet optimalen Schutz vor fremden Einblicken und Auswertungen.

Das Prinzip: Nachrichten konnen nur innerhalb einer closed-user-group ausgetauscht werden, man
muss sich zuvor , kennen und vernetzen”.

sidoku® ist seit Jahren bei Kreditinstituten, Steuerberatern und ~
Unternehmensberatungen erfolgreich im Einsatz. n

Anforderungen der Kreditinstitute an Sicherheit, Funktionalitat und
Usability sind direkt in die Entwicklung eingeflossen.

Uberall, wo es um sensible Daten geht, sollte sidoku eine selbstverstindliche Dienstleistung
fur den Kunden sein, demonstriert deren Wertschatzung und sorgt fiir Vertrauen.

Der Online-Dienst fir sicheren Mail-Verkehr und Datenaustausch — Ende-zu-Ende verschlisselt,

versiegelt, zertifiziert und seit Jahren bewahrt.
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Ob Anwaltskanzlei, Steuerberater, Handelsunternehmen oder Kreditinstitut, durch sidoku® kdonnen
Sie lhren Geschaftspartnern, Kunden oder Mandanten vertrauliche Informationen mit einem
Hochstmal? an Sicherheit schnell, effizient und glinstig Gbermitteln.
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sidoku® - mit Sicherheit kommunizieren s
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Weitere Features im Uberblick
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Onlineanwendung, die popularen E-Mail-Programmen entspricht.

Per Mail-Connector einfach in alle gangigen E-Mail-Programme wie Microsoft Outlook oder
Mozilla Thunderbird integrieren.

Einfache Integration in andere Anwendungen, z. B. in bestehende CRM-Systeme.
Optimal auch fiir mobile Endgerate wie Smartphones und Tablets mit E-Mail-Programm.
Sie bieten mit sidoku® Ihren Geschaftspartnern einen Service, der Sie von Mitbewerbern abhebt.

Verschlisselung, Signierung, Authentisierung der Kommunikationspartner erfolgen fiur den Nutzer
vollig transparent.

Es ist keine Installation zusatzlicher Software notig.

Ein Service fiir lhre Geschaftspartner

Als sidoku®-Nutzer konnen Sie unbegrenzt viele Geschaftspartner einladen - und "lhren Gastnutzern"
auch unbegrenzt viele Secure-Mails senden bzw. Secure-Mails von ihnen empfangen. Ebenso kdnnen

Sie mit anderen sidoku®-Nutzern korrespondieren, Sie benoétigen lediglich die sidoku®-E-Mail-Adresse
des gewlinschten Kommunikationspartners.

lhre eingeladenen Gastnutzer kbnnen unbegrenzt mit lhnen verschlisselt korrespondieren. Eine
personalisierte Gastlizenz erhalt man nur durch Einladung.
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Zertifizierte Verschlisselungstechnologie AEC

Sicheres Konzept & Verschliisselungstechnologie

sidoku® bietet einen in sich geschlossenen, nur fir explizit autorisierte
Benutzer zuganglichen und vollstandig verschliisselten Informationsaustausch.

> symmetrische Verschliisselung der Nachricht mit 128 Bit AES-/
Rijndael-Algorithmus

< anschlieBend asymmetrische 1024 Bit RSA-Verschlisselung
des Schlissels

< Ende-zu-Ende-Verschlisselung

< sichere Anbindungsmaglichkeiten: Web-Client, SMTP/POP3,
Secure Mail Connector Server Edition (SE)

Die Vertraulichkeit der Daten wird in allen Phasen des Workflows gewahrleistet, es kommen

hochsichere Verschlisselungstechnologien zum Einsatz.

> Wahrend der Erstellung der Nachricht

> Bei der Speicherung

> Wahrend der Ubertragung

< Bei der Archivierung und Datensicherung

+¢ Beim Lesen der Nachricht
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sidoku® - die Vertraulichkeit ist gewahrleistet ‘3
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AusschlieBlich Sie selbst und Ihr Geschaftspartner haben Zugriff auf vertrauliche Informationen.

¢ Ende-zu-Ende-Verschliisselung
Uber sidoku® ist die vollstindige Ende-zu-Ende-Verschlisselung aller
Nachrichten und Dokumente moglich. Der Mail Connector als Add-on } L _‘
far lhr E-Mail-Programm macht’s moglich. ‘5 '
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< Autorisierungsverfahren
Durch die eingesetzten Autorisierungsverfahren kdnnen sich die Kommunikationspartner
aullerdem immer sicher sein, dass eine Nachricht tatsachlich vom angegebenen Absender stammt
und nur den gewlinschten Empfanger erreicht.

< Gepriift und zertifiziert
Die Erfullung aller sicherheitsrelevanten Anforderungen sowie die J EXE \
Ordnungsmaligkeit der Ubertragung durch sidoku® wurden auch
von der Wirtschaftsprifungsgesellschaft Deloitte & Touche GmbH N

gepruft und bestatigt.
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sidoku® — Webclient oder Integration ‘3
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So arbeiten Sie und lhre Geschaftspartner mit sidoku®.

Der sidoku® Webclient ist die Onlineanwendung fiir sicheren Mailverkehr und
Dokumentenaustausch - mit intuitiv bedienbarer Benutzeroberflache, ahnlich
populiarer Webmailer. v

Einfach per Browser: sidoku-Nutzung per Webclient !

Einfach per E-Mail-Programm: sidoku® POP3/SMTP Connector

Uber den sidoku® POP3/SMTP Connector kdnnen Sie und lhre Geschiftspartner verschliisselte
Nachrichten direkt aus beliebigen E-Mail-Programmen senden und empfangen. Dies funktioniert auch

mit mobilen Geraten wie Smartphones und Tablets - mit E-Mail-Client.
e
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Alle gewohnten Funktionen des genutzten E-Mail-Programms konnen damit
natdrlich auch fir versandte und empfangene sidoku®-Nachrichten und
-Dokumente genutzt werden.

Voraussetzungen fiir den sidoku® POP3/SMTP Connector:
e Nachrichtenempfang Giber POP3

b Versand tUber SMTP

SSL-Verbindung mit einem E-Mail-Server
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Kenntnisse Uber die Einrichtung von E-Mail-Konten im E-Mail-Client
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Einfach fiir Unternehmen: sidoku® Secure Mail Connector fiir den E-Mail-Server
Optimal fir Sie und Ihre Geschaftspartner, wenn im eigenen Haus ein

E-Mail-Server (z.B. Microsoft Exchange, Lotus Domino Server) betrieben wird. —
I
Der sidoku® Secure Mail Connector wird IThnen von EXEC kostenfrei zur — .E

Verfligung gestellt. Er sorgt fir die Verschllisselung und Synchronisation
aller sidoku®-Nachrichten, die Ihr Unternehmen empfangt oder sendet —
sowie flr die sichere SSL-Verbindung zu unserem sidoku®-Server im
zertifizierten deutschen Rechenzentrum.

Die Einrichtung und Konfiguration des sidoku® Secure Mail Connectors kann durch die IT-
Verantwortlichen bei lhnen bzw. bei Ihrem Geschaftspartner mit Hilfe eines Einrichtungsassistenten
leicht durchgeflihrt werden.

Alle gewohnten Funktionen des genutzten E-Mail-Programms kdnnen damit nattrlich auch fir
versandte und empfangene sidoku®-Nachrichten und -Dokumente genutzt werden, z.B. die Anbindung
von Dokumentenmanagement- oder CRM-Systemen, die E-Mail-Archivierung, die Nutzung von
Verteilerlisten usw.
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sidoku® und sidoku® EXPRESS a
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sidoku® fiir die langerfristig personliche Geschaftsbeziehung

Ihr Geschaftspartner erhalt von lhnen ein personliches sidoku®-Konto zur dauerhaften, sicheren
Kommunikation. Im Einrichtungsdialog reichen dazu bereits Name, Vorname, Anrede und E-Mail-
Adresse lhres Partners.

sidoku® EXPRESS fiir die kurzfristig vorgangsbezogene Geschaftsbeziehung

Den sidoku® EXPRESS Zugang setzen Sie fiir die kurzfristige ad hoc Kommunikation ein, wenn Sie z.B.
einem Kommunikationspartner einmalig vertrauliche Unterlagen senden maochten. lhr
Geschaftspartner erhalt einen temporaren Zugang fir eine von Ilhnen begrenzte Dauer. In nur wenigen
Sekunden kann der sidoku® EXPRESS-Zugang von ihm eingerichtet und sofort genutzt werden.



